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1. Antecedentes

La compaiiia ha definido la aplicacién para la prevencion de eventos que pueden afectar la
seguridad en los servicios de transporte de mercancias, almacenamiento y distribucién, la
presente politica de Gestion de Seguridad basada en la evaluacién del riesgo orientada a
garantizar la seguridad en sus procesos dentro de la cadena de suministro.

Las referencias para el modelo de Gestién de Seguridad y Control de la Seguridad se
soportan en requisitos establecidos en documentos técnicos y referenciales de normas,
manuales y buenas practicas, en especial para los modelos que establece el Operador
Econdmico Autorizado en sus diferentes resoluciones, la Norma Técnica Colombiana NTC-
ISO 28000 y la Norma y Estandar BASC — version 6.

Nombre del

Documento Cadigo Disposicion/Resumen

Seguridad y Resiliencia NTC I1ISO28000 — 2022 | Norma que especifica los
requisitos para un sistema

Sistemas de Gestiéon de de Gestidn de Seguridad de

la Seguridad la Cadena de Suministro.

Circular externa — | Circular Numero 000006 | Operador Econdmico

usuarios externos — 2016 Autorizado.

Norma y Estandares| Version de 6 de 2022 - | Marco de referencia

BASC general para la
implementacion del

Sistema de Gestibn en
Control de Seguridad BASC

Caddigo de Comercio Decreto 410 de 1971 Nomas que regula el
contrato de Transporte,
almacenamiento,
suministro,

2. Objetivo

Describir el direccionamiento general de la compafiia, relacionado con la seguridad y la
estructura de control para los procesos y actividades que afectan la seguridad en los
servicios de transporte de mercancias, almacenamiento y distribucion.

3. Alcance

Aplica para las empresas Eduardo Botero Soto S.A. y Transportes Céndor Andino S.A, sus
procesos Core de negocio y soporte, relacionados con la ejecucién, soporte y control de los
servicios de transporte de mercancias, almacenamiento y distribucion, en espacial los
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procesos de Ventas, Transporte, Servicios Logisticos (Almacenamiento y distribucion de
mercancias), Trafico, Desarrollo Humano, Gestién Corporativa, Gestidon de Riesgos,
Aseguramiento de la Calidad, Seguridad y Salud en el Trabajo, Tecnologias de la
Informacion, Seguridad Fisica y Compras.

Area/Rol/Proceso

Responsabilidad

Gestion de ventas

Realizar la vinculacion, visita y actualizacién de
registro de clientes de acuerdo a los
procedimientos establecidos.

Transporte de mercancias

Planificar la ejecucién del transporte de
mercancias siguiendo las condiciones para la
prestacion de servicio y controles operativos
definidos en los procedimientos.

Servicios Logisticos

Planificar la ejecucion del almacenamiento y
distribucion de mercancias siguiendo las
condiciones para la prestacion de servicio y
controles  operativos  definidos en los
procedimientos.

Trafico

Ejecutar los controles operativos y de seguridad
dentro de los servicios de transporte de
mercancias y adoptar las medidas de control y
proteccion para las instalaciones fisicas de la
compafiia y los servicios de almacenamiento de
mercancias e instalaciones administrativas, a
partir de la evaluaciones e informes que el area de
riesgos establezca y determina como parte de su
rol preventivo.

Gestion Corporativa

Analizar la aplicabilidad y acompafar la
implementacion de los requisitos legales y
reglamentarios aplicables a la compaiiia.

Desarrollo Humano

Vincular y fidelizar personas de acuerdo a las
necesidades de los procesos, generar los
programas de formacion y capacitacion en
consciencia y amenaza.

Gestion de Riesgos

Realizar la identificacion, el analisis, la evaluacion,
el tratamiento, genera las medidas de prevencion,
mitigacion y seguimiento, al igual que las acciones
para la divulgacion, comunicacion y capacitacion
en relacion con los riesgos bajo cadena de
suministro y estructurar controles y modelos
preventivos de tratamiento.
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Tecnologias de la Informacién | Adoptar las medidas de control y proteccion para

la infraestructura tecnologica de la compafiia.

Compras

Realizar la vinculacion, visita y actualizacién de
registro de proveedores diferentes a transporte de
acuerdo a los procedimientos establecidos.

Aseguramiento de la Calidad

Acompafar e implementar mejoras al modelo de
aseguramiento de la calidad.

Seguridad y Salud en el Trabajo | Identificar peligros, evaluar y valorar los riesgos

relacionados con las condiciones seguridad y
salud de los empleados e implementar medidas de
tratamiento y controles que garanticen la
efectividad en los mismos.

Ambiental

Identificar los aspectos e impactos ambientales
asociados al transporte y almacenamiento de
productos quimicos adoptando las condiciones de
seguridad para su manejo.

4. Definiciones

Palabra

Definicién

Seguridad

Resistencia a actos intencionales, sin autorizacion,
destinados a causar perjuicio o dafio a, o0 mediante la
cadena de suministro.

Gestion de la Seguridad

Actividades y practica sistematicas y coordinadas por
medio de las cuales una organizacion maneja
Optimamente sus riesgos y las amenazas e impactos
potenciales asociados derivados de ellos.

Cadena de Suministro

Conjunto relacionado de recursos y procesos que
comienza con el suministro de materias primas y se
extiende hasta la entrega de productos o servicios al
usuario final, incluidos los medios de transporte.

Mejora Continua

Proceso recurrente para fortalecer el sistema de gestion
de la seguridad a fin de lograr mejorar en el desempefio
de la seguridad en general de manera coherente con La
politica de seguridad de la organizacion.

Area Critica

Espacio fisico en el que se identifica una alta
probabilidad de ocurrencia de riesgos (O combinacién
de estos) que representan un impacto significativo en la
seguridad de la empresa.

Iniciativas de Seguridad

Conjunto de requisitos aplicables a la seguridad en la
cadena de suministro, que evidencia mantener la
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integridad de la seguridad de la carga y pueda ser
verificado su cumplimiento por medio de un tercero
independiente y reconocido internacionalmente.

Control Operacional Conjunto de disposiciones documentadas e
implementadas que se enfocan e evitar que un riesgo
se materialice, 0 en caso de que se materialice, su
impacto sea menor.

Fuente. NTC — 1SO28000 / Norma y estandares BASC version 6.

5. Directrices

Eduardo Botero Soto S.A. en cumplimiento de su objeto social y en desarrollo de su ciclo
productivo, acatando las preceptivas legales y reglamentarios para los servicios de
transporte de mercancias, almacenamiento y distribucion, estd comprometida con sus
asociados de negocio para establecer e implementar las condiciones de seguridad en la
cadena de suministro, a partir de los distintos factores de riesgo, que permitan su prevencion
especialmente de delitos relacionados con la corrupcién y el soborno, el trafico de
estupefacientes, el terrorismo, el lavado de activos y financiacion del terrorismo y la
proliferacion de armas de destruccién masiva, el hurto y contrabando de mercancias, el
trafico de armas y de sustancias para el procesamiento de narcéticos, el acceso no
autorizado a instalaciones fisicas e infraestructura tecnolégica y de la informacién; al igual
que la preservacién y proteccion de las diferentes mercancias que con ocasién a los
diferentes servicios son puestas bajo nuestra proteccién y custodia; para lo cual la compaiiia
basada en la evaluacion del riesgo orienta las condiciones de seguridad en sus procesos
dentro de la cadena de suministro a partir de controles operativos y modelos de prevencion.

Para dar cumplimiento a la presente politica la compafiia cuenta con:

1. Conocimiento y gestion de sus proveedores, y aquellos que interactien con los
servicios de la compaiiia y afectan su seguridad.

2. La estructura de recursos humanos, técnicos, tecnoldgicos, fisicos y econdmicos que
promueven la gestion de la seguridad y de soporte para la trazabilidad de sus
servicios de transporte de mercancias y almacenamiento.

3. Inspecciones fisicas, a instalaciones para evidenciar los controles y estado de
funcionamiento de los dispositivos de seguridad; a unidades de transporte y
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transporte de carga, para asegurar la utilizacion de equipos idoneos, en buen estado
de funcionamiento y en condiciones seguras.

4. Protocolos para la atencion de eventos inesperados dentro del servicio de transporte
de mercancias y con relacién al manejo de la carga.

5. Manuales y procedimientos de seguridad fisica y de control acceso a sus instalaciones
fisicas.

6. Manuales y procedimientos de seguridad de la infraestructura de las Tecnologias de
la Informacion.

7. Los recursos humanos y econdmicos para la mejora continua del Sistema de Gestidn
en Control y Seguridad bajo cadena de suministro.

8. Indicadores alineados a los objetivos y politica de seguridad bajo cadena de
suministro.

Asi mismo, se compromete y promueve la mejora continua del Sistema de Gestién en Control
y Seguridad bajo cadena de suministro y la seguridad en el uso de las tecnologias de la
informacion.

6. Objetivos Politica de Seguridad Bajo Cadena de Suministro

A continuacion, se enuncian los objetivos que hacen parte de la politica y que le acompaia
una serie de indicadores descritos dentro del Cuadro de Mando del Sistema de Gestidn,
documento codigo BS1952.

Objetivo 1:

Minimizar la materializacion de riesgos inherentes a la gestion estratégica, tactica y operativa
de la organizacion, lo que aporte al cumplimiento de los objetivos definidos en los diferentes
niveles.

Obijetivo 2:

Asegurar que las operaciones asociadas al ciclo productivo de la organizacion, se desarrollen
bajo estandares de seguridad que minimicen la probabilidad de materializaciéon de riesgos
inherentes a la cadena de suministro.
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Objetivo 3:

Asegurar la disponibilidad y confiabilidad de los recursos en los que se soporta la gestién de
seguridad de la compaiiia, lo que permite mantener la integridad de las personas, de las
instalaciones, los bienes, la informacion y las operaciones de la organizacion.

Objetivo 4:

Asegurar el cumplimiento de la normatividad legal aplicable a la compafiia para evitar la
aplicacion de sanciones que afecten la imagen y recursos financieros de ésta.

Objetivo 5:

Mantener y mejorar las medidas de control y acciones de prevencion, que permita mantener
un modelo de gestidon actual en coherencia con los riesgos relacionados a los servicios y

actividades desarrolladas por la compania.

CSpuuohne)

Juan Gonzalo Maya Molina

Gerente
7. Control de Cambios
Autor Fecha de
Version . Efectividad Descripcién del cambio
(Apellido, Nombre)
(dd/mmlyyyy)
01 Carlos Andrés Mufioz Ramirez 14-04/2023 Primera version del documento
Se revis6 el documento y se determiné
que su informacién sigue vigente. Por
. o . ello, no se realizaron modificaciones en
01 Carlos Andrés Mufioz Ramirez 04-02/2025 su contenido, manteniendo la misma
version y actualizando Gnicamente la
fecha de vigencia.
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